BLOCKCHAIN
Kooperationsunterstitzung und Datenbewirtschaftung
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Hore ich Blockchain, denke ich an ...

B Digitale Wahrungen, anonyme Bezahlsysteme oder Wertpapierhandel
B Ausschluss von Manipulationsmoglichkeiten durch Verteilung im Netz
B Ersatz von Intermediaren (Disruptionspotential)
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Hore ich Blockchain, denke ich an ...

® Digitale Wahrungen, anonyme Bezahlsysteme oder Wertpapierhandel
B Ausschluss von Manipulationsmoglichkeiten durch Verteilung im Netz
B Ersatz von Intermediaren (Disruptionspotential)
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» Offene und vertrauensvolle Kooperationsunterstlitzung zwischen
Agenten (Geschaftspartnern & Maschinen) — neuer Intermediar
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Was macht eine Blockchain so attraktiv?

B Verteiltes Transaktionsmanagement —
Konsensbildung in einem Netzwerk

» keine zentrale Instanz — Intermediar

B Nachvollziehbarkeit und Irreversibilitat der
Transaktionen

B Abbildung von Werten und Rechten
® Verlasslichkeit fir Mikro-Transaktionen
B Automatisierungspotenzial durch Smart Contracts

Blockchain als Basis fiir die 4. Generation eines
Internets der Werte
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Ubersicht

B Wie ,tickt” eine Blockchain ?

B Beispiele erfolgreicher Anwendungen einer Blockchain-Technologie

B Smart Contracts fir die Automation von geschaftlichen Kooperationen
B Typische Anwendungsbereiche der Blockchain-Technologie

B Von der Datenerhebung, Gber die Analyse zur Verwertung: xConomy
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Néchste Generation des WWW ?
Kontrolle, Vertrauen und Korrektheit im , Internet of Value
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| Wie Funktioniert das ?

Algorithmus

Institution
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Intermediar als vertrauensvolle Plattform filir den Austausch
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Netzwerk ersetzt Plattform
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... Verteilung der Datenbasis
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... Verteilung der Transaktionen
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... moglicherweise ungleichmaBige Verteilung der Transaktionen
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... ein Knoten validiert die Transaktionen

Konsensbildung
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... Verwaltung der Transaktionen in Blocken
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... validierender Knoten erzeugt neuen Block und hdngt in die
Kette
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... Ubernahme des validierten Blocks
im Netz nach Validierung durch Alle

Alice

—
© Fraunhofer-Institut fir Angewandte Informationstechnik FIT % Fraunhofer
FIT

Ubersicht

B Wie ,tickt” eine Blockchain ?

B Beispiele erfolgreicher Anwendungen einer Blockchain-Technologie

B Smart Contracts fur die Automation von geschaftlichen Kooperationen

B Typische Anwendungsbereiche der Blockchain-Technologie

B Von der Datenerhebung, tUber die Analyse zur Verwertung: xConomy
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Everledger

= Kommerzielles System fiur die Nachvollziehbarkeit des
Handels mit Diamanten

everledger
= Diamanten haben einen eindeutigen Fingerabdruck bei
Everledger Ltd. Bestrahlung
Gegriindet 2015 ;
P, = Verfolgung aller Transaktion von der
Kemp « Schurfung und der

« Verarbeitung bis zum

» Handel und

« Versicherungswirtschaft plus
* Polizei und Strafverfolgung

— Verschiedene Interessensvertreter benétigen
Informationen Uber den Lebenszyklus eines
Diamanten

— Herkunftsverfolgung (Provenance)
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Nachverfolgung von Konfliktmineralien

EVEN IF THE METAL IS MIXED, THE MONEY

$)  GOES TO RESPONSIBLE SOURCES
RESPONSIBLE, /s N\ )
CLEAN MINE |
s I
MINESPIDER !
CERTIFICATION

DATA (TONNAGE) \A b _> 9‘—_"3 > 9@%

, / SMELTERS Com es have a CONSUMERS KNOW
ENVIRONMENTALLY -g— provenance record THEIR MONEY FUNDS
UNSOUND OR (X)) ©Oneundocumented RESPONSIBLE SOURCES.
CONFLICT MINE 1 Tonne \Z/ tonne cannot be sold.

B Offener Nachweis von Ausgangsmaterialien fur
Produktionsprozesse

Verbunden mit eigener Kryptowahrung (SILQ), die fir die
Kodierung der Kauftransaktionen benétigt wird
(mengenabhangig)

Verteilte Governance Struktur mit Aufsichtsrat

» Offene Blockchain vs. private mit Aufsichtsfunktion
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Automatisierung mit Blockchain

B Ernteausfallversicherung fir afrikanische

Kleinbauern

B Kleinstbetrage

B Automatische Ausfiihrung

= Sensorik fir die Schadensverursachung

® Versicherer wollen kleinvolumige

Vertrage automatisieren

» Flugausfallversicherung

» Mietwagenfreischaltung bei
Zugverspatung

DER WHITE LABEL
B2B ROBO ADVISOR

T & wsste

Smart Contract: Erste Blockchain-Versicherung zah.I{ .

automatisch aus - Demo bei der InsurTech-Week

Gemeinsam mit der ARAG Versicherung und dem

Messwerte faschungssicher in die Bocichan
Ubertragen. re Teinehvmer des Events ind nach
Ewilgung vor

Messdaten falschusgssicher in Blockchain sp
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Unterschiedliche Blockchain Umsetzungen

Genehmigungsfrei
(unpermissioned)

BTC

other coins

Logikoptimiert

eris:db

Sawtooth
Lake

openchain

BigchainDB

Transaktionsoptimiert

(pauoissiwiad)
Biyyoldsbunbiwysusn
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Smart Contracts
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Ubersicht

B Smart Contracts fir die Automation von geschaftlichen Kooperationen

Smart Contracts

® Vertrage welche in Programmkode geschrieben sind

® Werden automatisch vom Blockchain-System

ausgefihrt

® Sind als Skripte in den Transaktionen gespeichert

B Umsetzung von juristischen Vertragen

Programmkode

Smart Contracts

;

Smart Contracts:

Frau Mdiller hat Herrn Mustermann ihr Auto verkauft, er bezahlt in
Raten. Weil sein Konto jedoch nicht gedeckt ist, féllt schon die zweite
Teilzahlung aus. Als Herr Mustermann das néchste Mal sein Fahrzeug
6ffnen méchte, verweigert es ihm den Einstieg - keine Rate, keine

Nutzung.

HAutonomie
Hintegritat
mVerlasslichkeit
HPeer-2-Peer

I

= Fraunhofer

= Fraunhofer



Decentralised Autonomous Organisation (DAO)

B Traditionell
Zentrale Uberwachungs-, Ausfiihrungs- und Kontrollinstitution (Governance)
Zentrales Datenmanagement (Prozesskonsistenz)
m DAO
Definition von Regeln fir verteilte Prozesse und Organisationsstrukturen
Installateur Mller bestellt 50 m Kupferrohr
System wahlt nachsten Lieferanten wegen CO? aus

Automatische Rechnungsstellung nach Bezahlung

Implementierung der Regeln mittels Smart Contracts
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Smart Replenishment Box

Spezifikation der
Prozesslogik

Bestellung individueller Produkte durch Kunden
Produktauslieferung flr mehrere Kunden

- DAO Automatisches Rechnungsmanagement

Offenes Netz von Kaufern und Anbietern

* Smart Contracts
Automatische Ausschreibungen
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Smart Vehicle Control

Start-stop control Vehicle recognition, e.g. for washing
(replaceable by WLAN control) or parking fees

—

Switch for overall routing or entering
special areas like parking, washing or pick-

up
4

City road network

B Overall structure of road layout

B Special areas, e.g., washing, parking, pick-up and drop-
off of passengers, will be entered via switches and
control by occupancy sensors
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Demonstrator

® Wallets and vehicle
identification run on
raspberry Pi

! B Implemented with Faller
Car System
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Ablauf Smart Contract Entwicklung

* Programmieren des SCs in
Solidity oder Serpens

e Upload des SCs durch
Instanziierungs Transaktion
7

1 pragma solidity ~0.4.0;

¢ Interaktion mit SC durch 2 i L .
3 is is just a simple example of a coin-like contract.
Aufruf von Methoden

y, 5 contract MetaCoin {
mapping (address => uint) balances;

function MetaCoin() {

balances[tx.origin] = 10000;
. }
Entwicklungsmethode B cnciicn semconiniacieees recsive, win: mome) mtacastuont mccictmm
13 if (balances[msg.sender]) < amount) return false;
als Herausforderung : e e R
- - - 7 }
* Lesbarkeit der Kooperationslogik = e cie v cemein

return balances[addr]:

}

- Korrektheit der Kodierung -

« Wiederverwendung von Bausteinen
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Entwicklung von Smart Contracts

Entwurf der Programmlogik mit
Sprachen fur Kooperationslogiken

Ubersetzung in formalisierte Zwischensprachen
der Prozessmodellierung

DAO

Referenzbibliotheken

Sichere |
Ubersetzung in Validierung der Implementlerung
Skriptsprachen einer Kodierung durch 1
Blockchain Model Checking
Automation

Unterschiedliche Sprachen und Blockchain-Plattformen von Organisa tion

v und Prozessen
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Ubersicht

B Typische Anwendungsbereiche der Blockchain-Technologie

\
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Typische industrielle Anwendungsfalle ...

® Nachverfolgung (Provenance) — Absicherung von Produkten und
Lieferketten

B |dentitatsmanagement - von Individuen als auch Maschinen

B Kleinvolumige Transaktionen — M2M Okonomie
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Typische industrielle Anwendungsfille ...

® Nachverfolgung (Provenance) — Absicherung von Produkten und

Lieferketten
Verankerung der
Herkunft des Fleisches aus biologischem Anbal <t

Nachweis der Einhaltung der Kiihlkette Realwelt im System

Gewadhrleistung des passenden Drehmoments bei Felgenmontage

B |dentitatsmanagement — von Individuen als auch Maschinen

Meine Bordkarte mit ID zur Zugangskontrolle am Flugschalter

Fahrstuhlwartung nur durch qualifizierten Techniker

® Kleinvolumige Transaktionen — M2M Okonomie
Energiehandel in Smart Grids (Prosumers)
Handel von StraBenbedingungen zwischen Fahrwerken

Handel von Einstellungsparametern bei Feinschnittmaschinen
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Lebensmitteliiberwachung

® Nachverfolgung der Transportkette und Kontrolle der
Einhaltung aller Transportbedingungen

Blockchain Provides Food Safety

TriggerAlarm & Penalty Payment TriggerAlarm & Late Fee
o Double-Auction o Double-Auction o Double-Auction

Tcmpmﬂuv(‘
Alert /\ ADeh Alert /\
-

Transporteur T| Transporteur Transporteur T
Producer PR Processor PS Distributer D Retailer R Customer

e Departed PR e Arrived PS oDeparted PS oArrived D @Departed D @Arrived R
¥ ¥

o Payment Trigger PR-T o Payment Trigger PS-T @ Payment Trigger D-T
Payment Trigger PS-PR Payment Trigger D-PS Payment Trigger R-D
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Blockchain fiir die Konfiguration von Maschinen

Schematischer Blockchain-Aufbau im
Prog clhg“ktionsumfeld

. Transaktion*

F{; 77[_/17‘ i\ ‘@ Bearbeitungsparameter 28
i

|
RS @P %%3957‘350 ;
L\\/m $Ro2s007es »u Aggregator (I Wallet
(MQTT)
Smart Contracts:
l Zertifizierung

w2 Lieferketten

rers _

- - < ET— Audit
M2M
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=
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Ubersicht

B Wie ,tickt” eine Blockchain ?

B Beispiele erfolgreicher Anwendungen einer Blockchain-Technologie

B Smart Contracts fur die Automation von geschaftlichen Kooperationen

B Typische Anwendungsbereiche der Blockchain-Technologie

B Von der Datenerhebung, Uber die Analyse zur Verwertung: xConomy
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Smarte Datenbewirtschaftung in der Schweinezucht PigConomy

m Steigerung der Haltungseffizienz in der Schweinezucht und quantitative
Bewertung der Tiergesundheit (ca. 150 gr. Gewichtsverlust pro Tag)
B Kombination unterschiedlicher Datenquellen
ZUichter o
Bestandsveterinare ' |
Schlachthauser

B Extraktion von Wissen durch statistische
Analysen

Schlachtung

B Blockchain als Clearing House fur die
Verfolgung von Datenbereitstellungen oo
als auch Nutzungen des Wissens (Geschaftsmodell)

Source: https://www.fit.fraunhofer.de/de/fb/risk/projects/pigtale.html

—
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AGRARE WESTFALEN/ T

Proof of Concept fiir kausale Abhangigkeiten
PigTale

Kontakt

Messung von Tierwohl und Erhéhung von
Wertschopfung sowie Lebensmittelsicherheit

PigTale ist ein Konzept zur Bewertung und Verbesserung von Tierwohl auf Basis quantitativer

PigTale — Pro-aktive Prof. Dr. Thomas Rose
Entscheidungsunter- Telefon +49 2241 14-2798
stitzung in der Schwei- N——
nehaltung

Kathrin Gunkelmann

Telefon +49 2241 14-3624
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Datengrundlage

27.000 vollstandige
Lieferpartien

34 Schlachthofe
749 Mastbetriebe

Haltungsbedingungen

Gesundheitliche
Merkmale bei Schlachtung

B Wirtschaftliche Kennzahlen

205

C3
ERZEUGERRING
WESTFALEry

Quelle: Erzeugerring Westfalen eG

Datengrundlage (ii)

B Jeder Datensatz kommt mit ungefahr 100 Attributen

Rang | v'c::"' Beschreibung
1. [Regszsa _[Resior
2 Sauenlinie
3. Hauptfutterkomponente bei Eigenmisch(88% TS)
4. Fitt il
E [Abluftreinigung
6. [Abstammun; g der Ferkel (Zuchtunternehmen)
L GruppengroRe Endmast
8. Phasenfutterung
5.
10. imis A
11. Flache/Mastplatzm? 50-110 kg
T - -
13. 5202 Herkunft der Ferkel
14. 5207 Oko
15. s204 Eberlinie
16. Schlachtge|Schiachtgewicht
T

Ei utterung

it TAM 2015/11 (30-120ke)

EiweiBtrager bei Eigenmischung

st

[

[Aufstallungsart Endmast

Verkaufsmanagement/Nachmast

Stallklimacheck.

[Wasserangebot (Vorlage)

Buchtflache
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... von denen 30 signifikant sind

... far Westfalen
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Ergebnis der Analyse nach Datenintegration — Wissen

B Modellierung der Auswirkungen von Haltungsentscheidungen auf
Tiergesundheit

» Prognostizierte &
diagnostizierte
Erkrankungen

» Signifikante
Zusammenhange
quantitativ belegt

I
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Modell versus Ranking

B Rankings stellen nur relative Positionen dar ...

Befundindex Erlos nach SG-Klassen

o [[T1TY
i

... wahrend Modelle Zusammenhange beschreiben
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Mehrwerte des extrahierten Wissens

B Risikoorientierte Schlachtkérperuntersuchung
Effizientere Untersuchung mit Anpassungsmaoglichkeiten
Rickmeldung der Risikoeinstufung an Mastbetriebe

B Entscheidungsunterstitzung
quantitative Modelle fiir die Auswirkungsanalysen
von eminenz- zu evidenzbasierten Entscheidungen

Regelkreis von einer Verbesserung in der Haltung bis zu ihren gemessenen
Auswirkungen

B Verbreitung des Wissens
Online-Portal von IQ-Agrar

Erstellung von Handlungsempfehlungen mit Predictive Analytics
gezieltere Bestandsbetreuung durch Veterinare und Berater

I
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Datenbewirtschaftung durch PigConomy

-

Daten- Wissens-
erhebung extraktion
Revisionssichere Bereitstellung

Abrechnung des

der Nutzung i Wissens
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Das Okosystem von PigConomy

-

Daten- Wissens-
erhebung extraktion

N

Geschdftsmodell
als Enabler
(Sustainability)

Business
Eco System

4

Revisionssichere Bereitstellung
Abrechnung des

der Nutzung i Wissens

—
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Technologien zur Implementierung des Okosystems

Agricultural Data Space Statistische Analysen
* Integration von Datenquellen * Korrelationen & Kausalitaten
*  Wahrung der Souveranitat * Regressionen

Daten- Wissens- « Clustering
erhebung extraktion

N

) Business
Technologien Eco System
Revisionssichere Bereitstellung
i 1Q Agrar Portal
Blockchain Abrechnung des Q Agrar Porta

e Revisionssichere & * Pradiktive Bereitstellung von

' ! . der Nutzung Wissens “ )
klein-volumige Transaktionen Anderungspotentialen
+  Flexible Geschaftskooperationen * Interaktive Beratungsplattform

* Automation durch Smart Contracts

—_—
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Fraunhofer FIT Blockchain-Labor seit 2016 % Fraboter

Smart Grids und lokale Energiemarkte

Ve rte | I-te Med|en prod u ktlon BLOCKCHAIN UND SMART CONTRACTS

Technologien, Forschungsfragen
nwendungen

und Anw

Mobilitat und Emissionstracking

Produktion, Internet of Things und Pay per Use
Sichere Lebensmittelketten

Clearing House in Warenlogistik

Blockchain for Education — Ausbildungszertifikate

. . aprg e Fraunhofer Positionspapier Blockchain:
BMVi - Gutachten Blockchain und Mobilitat e TR

BAMEF - Asylprozess
Angebot
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Wenn Sie Blockchain horen, denken Sie sofort an ...

B verteiltes Transaktionsmanagement fur eine M2M Okonomie mit
m offener und flexibler Kooperation von Agenten (Mensch & Maschine)

PLUS

B sichere Automation komplexer, kooperierender Prozesse mit hohen
Anforderungen an die Datenkonsistenz, die

B Maschinen als Sensoren und Aktoren einbindet und dabei

B transparent spezifiziert ist als auch

®m auf gemeinsamen Werkzeugkisten aufbaut (engineering experience)
» Marktschaffende Kooperationen

Prozesse und Geschéaftsmodelle i-f,l
«e. Nicht nur Bitcoln

—
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Wie konnten Sie vorgehen und wer unterstiitzt Sie dabei?

D A D 4

= Blockchain-Technologie Geschaftsmodell und wesentliche
kennenlernen Prozesse analysieren

Potentielle use cases
identifizieren

= Bedeutung fiir hr Unternehmen
und seine Prozesse erkennen

Losungsskizze erarbeiten
N

= Entscheidungstrager involvieren
N

= Prasentation, Demonstration und Idea Generation, Design Thinking

Diskussion der Blockchain- .
. . und Business Model Canvas
Technologie und ihrer Relevanz

5-1Ta 1-2Tage

Koordinaten

B Prof. Dr. Thomas Rose
Fraunhofer FIT & RWTH Aachen
Schloss Birlinghoven
53754 Sankt Augustin
Tel: 02241 - 14 2798
www.fit.fraunhofer.processes
Thomas.Rose@fit.fraunhofer.de

B Besuchen Sie unser Blockchain Experience Lab:
www.fit.fraunhofer.de/blockchain

D A
Lésung mit Benutzern erproben
Wirtschaftlichkeit bewerten
Losungsskizze umsetzen

Prozesse anpassen
N

Agiles Co-Development im
Fraunhofer FIT Lab, iterativer und
partizipativer
Entwicklungsprozess

Wochen - 6 Monate
Prototy

Proof of Concept

Fraunhofer-Institut fir Angewandte Informationstechnik FIT
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